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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Requisitos minimos para poder utilizar los servicios de la
nueva Web de Mutua Balear

Procesador:
Procesador 486 a 66 Mhz o superior segun sistema operativo(Procesador Pentium recomendado)

Sistema Operativo:
Windows 2000, Windows XP, Windows Vista o Windows 7

Memoria RAM:
B Para Windows 2000: 64 MB minimo. 128 MB recomendado
¥ Para Windows XP: 128 MB minimo. 256 MB recomendado
B Para Windows Vista: 512 MB minimo. 1 GB recomendado

B Para Windows 7: 1 GB minimo. 2 GB recomendado

Navegador:

¥ Internet Explorer 6.0 SP1 o superior para Windows 2000 o XP con los certificados
correspondientes instalados.

¥ Internet Explorer 8.0 o superior para Windows XP, Vista o 7 con los certificados
correspondientes instalados.

www. mutuabalear.es
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2/17
900 173 174




MUTUA DE ACCIDENTES DE TRABAJO Y ENFERMEDADES PROFESIONALES DE LA SEGURIDAD SOCIAL N° 183, SEGUN REGISTRO OFICIAL DEL MINISTERIO DE TRABAJO. C.LF. G 07046196

MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Instrucciones para instalar el certificado necesario para
conectarse a la nueva Web de Mutua Balear

Pulsar doble clic sobre el fichero con la extension p12 descargado previamente de la Web de
Mutua Balear. Aparecera la siguiente ventana:

Asistente para importacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le avuda a copiar certificados, listas de
confianza de certificados v liskas de revocaciones de
certificados desde su disco a un almacén de certificados.

IUn certificado, que se emike por una entidad emisora de
certificacion, es una confirmacion de su identidad v
contiens informacian que se utiliza para proteger datos o
para establecer conexiones de red sequras, Un almacén
de certificados es el drea del sistema donde se quardan
los certificados.

Haga clic en Siguiente para continuar,

x]

' Siguiente > | [ Cancelar

www. mutuabalear.es
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Pulsar Siguiente. Aparecera la siguiente ventana:

hgistente para importacion de certificados

Archivo para importar

Especifique el archivo que desea impartar,

Mombre de archivo:

_:\Documents and SetkingsimutuatEscritariotcertDsT real.pls | [Eﬁaminar...

Mota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes formatos:
Intercambio de informacion personal: PECS #12 (.PFx, P12}
Estandar de sinkaxis de cifrado de mensajes; certificados PKCS #7 (P7E)

Almacén de certificados en serie de Micrasoft {.55T)

[ < AbrAs ” 5iguienl;e>l [ Cancelar

Pulsar Siguiente. Aparecera la siguiente ventana:

Asistente para importacion de certificados

Contraseina
Para mantener la seguridad, la clave privada se prokege con una contraseria,

Escriba la contraseria para la clave privada.

Contrasefia:

[ ]Habilitar proteccion segura de claves privadas. Si habilita esta opcidn, se le
avisara cada vez que la clave privada sea usada por una aplicacion.

Marcar esta clave como exportable, Esto le permitird hacer una copia de
zequridad de las claves o transportarlas en otro momento,

< AkrAs ” Siguiente = ] [ Cancelar
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

En Contrasena debe teclear su usuario de acceso a InfoMutua 2.0 en mayusculas

Marcar la opcion "Marca esta clave como exportable. Esto le permitira hacer una copia de
seguridad de las claves o transportarlas en otro momento" y pulsar Siguiente. Aparecera la
siguiente ventana:

Asistente para importacian de certificados E]

Almacén de certificados
Los almacenes de certificados son areas del sistema donde se guardan los certificados,

Windows puede seleccionar automaticamente un almacén de certificados, o bien es
posible especificar una ubicacion para el certificado.

(®)5eleccionar automaticamente & almacén de certificados en base al Hpo de certificado;

() Colocar todos los certificados en el siguiente almacén

[ < Akrds ” Siguienlge}] l Cancelar

Pulsar Siguiente. Aparecera la siguiente ventana:

Asistente para importacidn de certificados g]

Finalizacion del Asistente para

i importacion de certificados

Ha completado con éxito el Asistente para importacian de
certificados,

Ha esperificada la siguiente confiquracian:
Almacén de certificados seleccionado  Determinado de Fe

Contenida PF
Marnbre de archiva \\pdeinfarmatical
< >
< Atras ” Finalizar I ’ Cancelar

www.mutuabalear.es ) (- 5/17
www.elautonomo.es W 900 173 174




MUTUA DE ACCIDENTES DE TRABAJO Y ENFERMEDADES PROFESIONALES DE LA SEGURIDAD SOCIAL N° 183, SEGUN REGISTRO OFICIAL DEL MINISTERIO DE TRABAJO. C.LF. G 07046196

MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Pulsar Finalizar. Aparecera la siguiente ventana:

Advertencia de seguridad .

E Esté a punto de instalar un certificada desde una aukoridad de certificadas (CA) que afirma representar a:
L

!

Mutua Balear de Accidentes de Trabajo 183

Windows no puede walidar que el certificado procede realmente de "Mutua Balear de Accidentes de Trabajo 183",
Pangase en contacto con "Mutua Balear de Accidentes de Trabajo 183" para confirmar su origen. El siguiente ndmero
le avudara en este proceso:

Huella digital (shal): 50049831 E97D06CE S0C06303 A3430123 95DC0E3S

Advertencia:

Siinstala este certificado de raiz, Windows confiara automaticamente en cualquier certificado emitido por esta Ca. La
instalacion de un certificado con una huella digital sin confirmar supone un riesgo para la seguridad, &l hacer clic en
"5, asume este riesga.

iDesea instalar este certificado?

Pulsar Si. Aparecera la siguiente ventana:

Asistente para importacion de certificados r5__<|

L.}
1 ) La importacion se completd correctamente,

Aceptar

Pulsar Aceptar.

El proceso de instalacion del certificado ha finalizado con esta pantalla.
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Instrucciones para desinstalar el certificado

En Internet Explorer acceder al menu Herramientas, Opciones de internet, y una vez alli
seleccionar la pestafia Contenido. Aparecera la siguiente ventana:

Propiedades de Internet

Conesiones Programasz Dpciones avanzadas
General Segundad Privacidad Contenido

Azezar de contenido

Las restricciones le ayudan a controlar el contenido de Intemet que puede
werse en este equipa.

[ Habiltar.. |
Certificados
% Log certificados le permititdn identificarze a i mismo, a
@l entidades emizoras de certificados v a compafiaz de software.
[Eurrar estado S5L ] [ Certificados... ] [ Compafiias... ]

Informacion perzonal

3 ﬁ.u_tuqumplgtar almacena entradas anteriores v sudiers Autocompletar,..
f coincidenciaz,

El &ziztente para perfiles de Microzoft almacena su Mi perfi
informacion personal. =

Aceptar ] [ Cancelar

www. mutuabalear.es
www.elautonomo.es
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

En el apartado de Certificados pulsaremos el boton de Certificados. Aparecera la siguiente
ventana:

Certificados

Propasito planteado: | <Todos = w |

Personal |0tras personas | Entidades emisoras de certificados intermedias | Entidades emi % *

Emitido para Emitido por | Fechad... = Mombre descript...

£8 (Colaboradorl Mutua Bal... 19 010  Colaboradorl

Imnporkar... H Exporkar... ] [ Quikar Avanzadas. .,

Propasitos planteados del certificado

Autenticacion del cliente

Ver

Cerrar

Una vez en la ventana pulsaremos la pestafia Personal. Aqui se nos muestra una pantalla con la
relacion de certificados personales instalados en nuestro navegador, seleccionamos el que
corresponda y pulsamos el botén de Quitar. Aparecera la siguiente ventana:

L E Mo puede descifrar datos cifrados usando los certificados, iDesea eliminar los certificados?
L

s [ w
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Pulsar Si. Aparecera la siguiente ventana:

Certificados

Propasito planteado: | «<Todos >

Personal | Otras personas | Entidades emisoras de certificados intermedias | Entidades emi % *

Emitido para Emitido por

Fechad...

Mombre descript. ..

Propasitos planteados del certificado

Qwikar

Cerrar

Pulsar Cerrar. Aparecera la siguiente ventana:

www. mutuabalear.es
www.elautonomo.es
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Propiedades de Internet

Conexiones Programasz Opciones avanzadas
Eeneral Segundad Privacidad Contenido

Azesar de contenido

Las restricciones le ayudan a controlar el contenido de Intemet que puede
werse en este equipa.

[ Habiltar.. |
Certificados
% Log certificados le permititdn identificarze a i mismo, a
@l entidades emizoras de certificados v a compafiaz de software.
[Eurrar estado S5L ] [ Certificados... ] [ Compafiias... ]

Informacion perzonal

s, Sutocompletar almacena entradas anteriones Y sugiere utocompletar
E- coincidencias. =

El Azizstente para perfiles de Microzoft almacena su Mi pefi
informacion personal. =

Aceptar ] [ Cancelar

Pulsar Cancelar.

El proceso de desinstalacion del certificado ha finalizado con esta pantalla.
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MUTUAMMR Instrucciones de instalacion y desinstalacion de certificados
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Instrucciones para exportar el certificado necesario para
conectarse a la nueva Web de Mutua Balear con Internet

Explorer 6.0

En Internet Explorer acceder al menu Herramientas, Opciones de internet, y una vez alli
seleccionar la pestafia Contenido. Aparecera la siguiente ventana:

Propiedades de Internet

Conexiones Programasz

Eeneral Segundad Privacidad

Opciones avanzadas

Conterido

Azesar de contenido

werze eh este equipo.

| Habiitar_ |

Certificados

m Las restricciones le apudan a controlar el contenido de Intermet que puede

% Log certificados le permititdn identificarse a =i mismo, a
@l entidades emizoras de certificados v a compafiaz de software.

[Eurrar eztado SSL] [ Certificados... ]

[ Compafiias... ]

Informacion perzonal
s, Sutocompletar almacena entradas anteriones Y sugiere
E- coincidenciaz.

El Azizstente para perfiles de Microzoft almacena su
informacion personal.

Autocompletar. ..

Aceptar ] [ Cancelar

www. mutuabalear.es
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

En el apartado Certificados pulsaremos el boton de Certificados. Aparecera la siguiente ventana:

Certificados

Personal | Otras personas

Emitido para
EE.__. tll:l f; |:| ]

Propdsito planteadn: | <Todos = w

Entidades emisoras de certificados intermedias | Entidades emi 4 #

Emitido por |~ Fechad... = Mombre descript. ..

Colaborador 1

; H Quikar

Irmportar... ] [ Exportar..

Avanzadas. ..

Autenticacion del cliente

Propadsitos planteados del certificado

I I{ I
o
=

Cerrar

Una vez en la ventana pulsaremos la pestafia Personal. Aqui se nos muestra una pantalla con la
relacion de certificados personales instalados en nuestro navegador, seleccionamos el que

queremos exportar y pulsamos el boton de Exportar. Aparecera la siguiente ventana:

Asistente para exportacion de certificados E|

Este es el Asistente para
exportacion de certificados

Este asistente le avuda a copiar certificados, liskas de
certificados de confianza v listas de revocaciones de
certificados desde un almacén de certificados a su disco,

Un certificado, que se emite por una entidad emisora de
certificacion, es una confirmacion de su identidad v
conkiene informacian que se utiliza para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el drea del sistema donde se guardan
los certificados.,

Haga clic en Siguiente para continuar,

[ Siguiente = | [ Cancelar

www. mutuabalear.es
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Pulsar Siguiente. Aparecera la siguiente ventana:

hsistente para exportacidn de certificados

Exportar la clave privada
Puede eleqir la exportacion de la clave privada con el certificado,

Las claves privadas se probegen con contraserias, 5i desea exportar la clave privada
con el certificado, debe escribir una contrasefia en una pagina posterior,

iDesea exportar la clave privada con el certificado?

(#)Exportar |a clave privada

() Mo exportar |a dave privada

[ < fAtras ” Siguiente:bl [ Cancelar ]

Marcar la opcion "Exportar la clave privada” y pulsar Siguiente. Aparecera la siguiente ventana:

Asistente para exportaciin de certificados [‘S_<|

Formato de archivo de exportacion

Los certificados pueden ser exportados en diversos Formatos de archivo.

Seleccione el formato que desea utilizar:

() Intercambio de informacién personal: PKCS #12 { PFX)

[+#]5i es posible, incluir bodos los certificados en la ruta de acceso de certificacion:

Permitir proteccion segura {requiere IE 5.0, Windows MT 4.0 con SP4 o posterior)

[ Eliminat la claye privada sila exportacidn es satisfactoria

< Atras ” Siquiente = ] [ Cancelar
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Marcar la opcion “Si es posible, incluir todos los certificados en la ruta de acceso de
certificacion” y pulsar Siguiente. Aparecera la siguiente ventana:

Asistente para exportacian de certificados

Contrasena

Para mantener la seguridad, debe proteqger la clave privada por medio de una
contrasefia,

Escriba v confirme una conkraserfia,

Contrasefia:

Confirmar contraseria;

[ < Atras ” Siguien;e:—] [ Cancelar ]

En Contrasefia y en Confirmar contrasefia debe teclear su usuario de acceso a InfoMutua 2.0 en
mayusculas. Pulsar Siguiente. Aparecera la siguiente ventana:

Asistente para exportacion de certificados

Archivo para exportar
Especifique el nombre del archivo que desea exportar
Mombre de archivo:
| | | [ Examinar...
< Akras ” Siquiente = ] [ Cancelar
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Pulsar Examinar. Aparecera la siguiente ventana:

Guardar como

Guardar en; |D Mis documentos v| G gl e
T 1M
| 23 i rmisica
Dacumentos Mis imagenes
recientes
?I-':
E zcritanio
iz documentos
i PC
" Mambre: || V| [ Guardar ]
Mis sitios de red | Tipx |Intercambiu:u de informacicn personal [~ pfs) v| [ Cancelar ]

Indicar donde y con qué nombre queremos guardar el certificado. Pulsar Guardar. Aparecera la

siguiente ventana:

Asistente para exportacian de certificados

Archivo para exportar
Especifique el nombre del archivo que desea exportar

Mombre de archivo;

CADocuments and SettingsimutualMis documentosiColaborador | E.Examinar...

< Akras ][ Siguiente > ] [ Zancelar
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MUTUABALEAR Instrucciones de instalacion y desinstalacion de certificados

Pulsar Siguiente. Aparecera la siguiente ventana:

Asistente para exportacion de certificados

Finalizacion del Asistente para
exportacion de certificados

Ha completado con éxito el Asiskente para exportacion de

certificadas,

Ha especificada |a siguiente configuracidn:

Mombre de archivi
Exportar claves

Incluir kados los certificadas en la ruka de certificacian

Formato de archivio

< Atrés ” Finalizar I [ Cancelar

Pulsar Finalizar. Aparecera la siguiente ventana:

Asistente para exportacion de certificados E]

La exportacion se realizd con éxito.

Aceptar

El proceso de exportacion del certificado ha finalizado con esta pantalla.

NOTA: Haga copia de seguridad a disco de su certificado junto con la clave privada y

guardela en lugar seguro. Nunca entregue copia de su certificado a nadie bajo ningtn

concepto.
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